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Estrategias Integrales de Seguridad

en un Escenario Mundial de Terrorismo
Manejando Incertidumbres
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Teoria del Cisne
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Teoria del Cisne Negro

Atributos de la Teoria:
« Es un caso atipico, fuera del ambito de las expectativas regulares

« Conlleva un Impacto extremo
« A pesar de su rareza, la naturaleza humana explica su presencia, después de los hechos

Ejemplos: Hm nta un “CISNE NEGRO":
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Esta es mi Propuesta para Hoy

El Problema

La Complejidad
La Herramienta @




EI Problema ‘Esta es mi Propuesta para Hoyh

Las Amenazas Nuestra Selucion
La Complejidad A'
La Incertidumbre E“ E@@@[ﬁ]@ﬂaﬁ@

La Organizacion y Los Profesionales

Far Hekramienta

La Resiliencia Organizacional
Gestion de Continuidad de Negocio
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El Problema
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LAS AMENAZAS - Globales El Problema

Informe de Riesgos Globales 2016

Define el RIESGO GLOBAL, como un acontecimiento
o condicion incierta que, de producirse, puede
Tener impacto negativo considerable para varios
paises o0 region en los proximos 10 aios

Define la TENDENCIA GLOBAL, como un patron a largo plazo
Que ya esta teniendo lugar y que podria contribuir a amplificar
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LAS AMENAZAS - Globales El Problema

WEORLD
ECONOMIC

The Global Risks Report 2016 —_—
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LAS AMENAZAS - Globales El Problema

Informe de Riesgos Globales 2016

Tres importantes RIESGOS que Marcan tendencia

Delitos
Cibernéticos
USS 445.000 mil.



LAS AMENAZAS - Globales El Problema

"&.iip y Mayores Impactos, ultimos tres anos
o % S Falta de Mitigacion

- ' y Adaptacion Armgs de :

< *_}" } al Cambio Climatico ~ Destruccion Masiva

Cambio en el precio
De la energia
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LAS AMENAZAS - Globales El Problema

Riesgos mas Probables

Grandes Desastres
De la Naturaleza

)

Falta de Mitigacion

Mlgracmnes
Involuntarias
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Modelo de la Dinamica de Interrelacion
entre el CO y otros Actores Estratégicos*

Ejerce Poder en
Favor Intereses CO
4

—= Aumento
| y Violencia

| Pérdida del Monopolio
Efectivo y Legitimo del Uso
de la Fuerza
-

-

~ Confrontacio «—

n Estado

Politicos
Involucrados CO
>

Pérdida de Confianza
en las Instituciones
del Estado
4 -

Infiltracion Agen
cias Estatales

= T
Impdnida ~

Crimen |
Organizado 2
Ambito Politico

Desigualdad en la
Aplicacién de la Ley
s

|

|

Obstaculiza Proc
esos Judiciales

s Corrupcion
—— -

»
Ausencia o Pérdida de
Controles, Transparecia y
Rendicion de Cuentas

~a Obstaculiza Agencias de

Financiamiento Cam _, - Apkcacisn oo I Loy

p_a_ﬁas Electorales

. Vincutacién entre los —
mercados formales e

pos
Crimen y Violencia
son Tolerados &
| : "J'
1 Desarrollo de
Aumenta Viclencia mercados informales
Control Social 0 CO e
- f
Elcvadaé Ganacias
bajos Riesgos‘

_____Costo dei CO al

Pérdida de

sus
Gobermanza y

Gobernabilidad

Desigualdad en la :
Prestacion de Seguridad T
4

|
|

Disminucion al apoyo del Régimen
Democratico de Gobierno a favor
de regimens autoritarios

«

Elevada Percepcion

de Inseguridad
St -~

S Z
Incapacidad del Estado de
Garantizar sus Derechos a

* Utilizacién de Violencia

para obtener Ventajas
unformales

]
Reinversion Fondos
Actividades llicitas socava
economia legitima

1
'
Se trastorna equilibrio
natural mercado

Crimen Organizado

Ambito Econémico

Resta eficacia a politicas
y madxda; estatales

»
Fondos del Estado

Extada ___destinan combate CO

“
CO compensan el debil
= o nulo soporte social
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\
Bajos Niveles de
Control Social
f |
J L4
Lazos Scciales
importantes para

Crimen Organizado .
incursionar en el CO

Ambito Social

\
|
|
’
Violencia torna medio
legitimo resolucion
conflictos

Medios de Comunicacion
Social Onentados a especular *
con la Violencia



LAS AMENAZAS - Globales

Matriz de Riesgo e Impacto

Modelo de gestion de riesg

El Problema

e

Crisis Fiscal n

En las Economias
estabilidad

Social

Desempleo
Y Subempleo

Ciberataques

Probabilidaj

Impacto en resultados

Probabilidad de ocurrencia

de Ocurrencia
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LAS AMENAZAS - Globales El Problema

Conclusiones Amenazas Globales

' Comercio ilicito
Corrupcion ' / \

//Zrimen organizado

Estados fragiles

El area de la economia ilegal

S
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LAS AMENAZAS - Regionales A.L. El Problema

La Pobreza

La 2.9 111118



LAS AMENAZAS - Regionales A.L. El Problema

La Inequidad — La Brecha

Desigualdad en la distrubucion del ingreso segiin regiones

Coeficiente GINI
o ’ (ITALIANO CORRADO GINI)
20| | 0 = PERFECTA IGUALDAD
’ ° 1 = PERFECTA DESIGUALDAD

-

~Palses e Ingreso que recibe
s el 5% mis rico

I : ; ' : Ingreso que recibe
8000 10000 12000 14000 16000 el 30% mas pobre

Fuente: El progreso econdmico y social en América Latina, 1998-1999, BID.
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LAS AMENAZAS - Regionales A.L. El Problema

~» | Las Migraciones
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LAS AMENAZAS - Regionales A.L. El Problema

Los NI NI

El 35 9% Tiene acceso
a la educacion

El 45 %
NO Termina
~ . . 0
La ensefianza Basica El' 25% es Pobre
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LAS AMENAZAS - Regionales A.L. El Problema

LAS CIFRAS DE NI Nis EN EL MUNDO Los NI NI
REGIONES / PAISES | EDADES | % DE LA POBL.
REINO UNIDO 16 - 18 18%
JAPON 15 - 34 15%
LAT. AMERICA 15 - 19 25%
IEUROPA 15 - 25 34%
CENTRO AMERICA 16 - 29 21%
AFRICA 37%
ARGENTINA 14 - 24 20%
ESPANA 18 - 24 23%
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LAS AMENAZAS - Regionales A.L. El Problema

La Globalidad y La Post-globalizacion

GLOBALIZACION

POST - GLOBALIZACION
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LAS AMENAZAS - Regionales A.L. El Problema

Conclusiones Amenazas Globales

LA DESIGUALDAD malcomiks@y:

DIGAME JOVEN,
¢A UD. COMO LO TRATA
LA DESIGUALDAD SOCIAL? J
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La Complejldad

10 89,1108



La Complejidad de la
Incertidumbre

Incapacidad para
Predecir, Gestionar y Controlar
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La Complejidad de la
Incertidumbre

Y- Procura ser tan grande
|/ que todos quieran alcanzarte

" ytan humilde gue

CMahatma dﬁﬂm. i
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Ni hechos claros - ni mucha informacion

La mente esigual

pa

que un paracaidas, &
solo funciona si se abre %

La Complejidad de la

Incertidumbre
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La Complejidad de la
Incertidumbre
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La Complejidad de la
Incertidumbre
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La Complejidad de la
Incertidumbre

INDUSTRIA 4.0
o INTERNET OF THINGS
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Las Herramientas
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Gestation en Continuidad de Negocios

Las Herramientas

Planes de Emergencia

Continuidad de
Operaciones

Plan de Recuperacion

de Desastre DRP PLANES

DE
CONTIINGENCIA

~ Proteccion de
—> 9 Infraestructuras Critics

coordinacion, fuente —
. e 11N A0 PeligroZmenaza
operacional resilienciagestion=z:=

B recuperno: WCOODCTBC'O”

yfie S go lnCIdggf:?i;i;Hém

consecuencias mformacion
control
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Las Herramientas

DOS HERRAMIENTAS
PARA LA ADMINSTRACION INTEGRAL
DE SEGURIDAD ESTRATEGICA CORPORATIVA

GESTION DE LA RESILIENICIA
CONTINUIDAD DE NEGOCIO ORGANIZACIONAL
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Las Herramientas
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ORGANIZACIONAL

De la Contingencia o Cirisis
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Que es la i
RISILIENCIA...? La Herramienta
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Que es la

RISILIENCIA...? La Herramienta

Capacidad Humana para enfrentar, Capacidad de algunos materiales
sobreponerse y ser fortalecido (metales) de recobrar su forma
o transformado por experiencias Original, luego de ser sometidos
de adversidad A una presion desformadora
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Que es la

RISILIENCIA...? La Herramienta

"La Resiliencia Organizacional es la
capacidad de una organizacion de absorber
choques e impactos profundos sin perder la

capacidad de cumplir su mision”

B "Capacidad de reinventar
dinamicamente los modelos de

negocio y estrategias a medida que
las circunstancias cambian®

INTERNATIONAL 15 ¥V 16 DE SEPTIEMBRE 2016 - SANTA MARTA. COLOMBIA



Que es la .
RISILIENCIA La Herramienta

ORGANIZACIONAL...?

ES UN ESTANDAR ITERNACIONAL




RISILIENCIA .
ORGANIZACIONAL La Herramienta

Nuestra Definicion para Seguridad

Es la Capacidad de una organizacion para recuperarse, por si mismo, de
cualquier interrupcion de sus actividades, internas o externas, comprometiendo a
todos sus medios.

Una Organizacion altamente Resiliente, se identifica por su velocidad y agilidad
para retornar a una situacion de normalidad, mejorando cada vez, para enfrentar
futuras emergencia.
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RISILIENCIA ®
ORGANIZACIONAL La Herramienta

Desarrolla 3
Actividades
Trascendentes

Recuperar
El




RISILIENCIA
ORGANIZACIONAL

P

RO

La Herramienta

Elementos Criticos
el Proceso

Evaluacion y
Control

Planificacion

Implementacion y
Control Operacion
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RISILIENCIA

ORGANIZACIONAL La Herramienta

R isit . .’
l EEHePaIEE e Campo de Aplicacion

Revision por la
Direccion

Politica de Gestion

Elementos Criticos
Evaluacion y Control Planificacién EI PI‘OCESO

Implementacién y
Control Operacion
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RISILIENCIA
ORGANIZACIONAL

l [Requisitos Generalesk

Revis_ién por la 4 Politica de Gestién ® DECIaraCién
preecn A  Compromiso

La Herramienta

el Proceso

Implementacién y
Control Operacion

Alfredo Tturiraga, CPP | Aid LHI0 VeI LE L |
‘ i .%"—’E—:—:_: 3 .
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RISILIENCIA
ORGANIZACIONAL

l [Requisitos Generales

Revision por la -~ y
Direccion J Politica de Gestion

Evaluacion y Control Planificacion
Implementacién y
Control Operacion

~ . e y e~ 3
Alfredo Ituriraga, CPP Jq,gg:]ll{':ﬁ_‘”}'f;; 2
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La Herramienta

Elementos Criticos
el Proceso

Evaluacion de Riesgos
Analisis del Impacto
Requisitos Legales

Objetivos, Metas y Programas
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RISILIENCIA

ORGANIZACIONAL La Herramienta

[Requisitos GeneralesL

g l « Recursos, Funciones

E= Revisén por I J {- Responsabilidad y Autoridad

Oy * Competencias, Formacion

3 g ... | * Sensibilizacién

g = _ * Comunicacién

dE) * Documentacion y Control de Documentos
L Evaluacién y Control * Control Operacional

Prevencion, Preparacion y Respuesta

Implementacion y
Control Operacion

ﬁls Alfredo Ituriraga, CPP
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RISILIENCIA Q
ORGANIZACIONAL La Herramienta

* Seguimiento y Medicién l Requisttos Generales
* Evaluacion del Cumplimiento del sistema

* Evaluacion del Desempeiio del Sistema Revisién Mantencion
* Ejercicios y Pruebas

* NO Conformidad y Acciones correctivas
* Control de los Registros

Auditorias

Politica de Gestion

Evaluacion y
Control

Planificacion

Elementos Criticos
el Proceso

- ——— | i
Alfredo Ituriraga, CPP JEEE%:]H,: @' i TLILU RACOWIND
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Implementacién y
Control Operacion



RISILIENCIA

ORGANIZACIONAL La Herramienta

l [Reqmsitos Generalesk

* Resultados de la Revision [ Revisién por la }

Politica de Gestion

* Mantenimiento

* Mejora Continua

Elementos Criticos
el Proceso

Implementacién y
Control Operacion

| Alfredo Ituriraga, CPP | ﬁggﬁ}{g cj L'{",CEF RACOWIND
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RISILIENCIA
ORGANIZACIONAL

Atributos de
Contexto

La Herramienta
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RISILIENCIA
ORGANIZACIONAL

Atributos de
Contexto

La Herramienta
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RISILIENCIA
ORGANIZACIONAL

Atributos de
Contexto

~ La Herramienta

Principal Atributo del LIDERAZGO

Tratar a los Colaboradores con Respeto, Dignidad y Reconocimiento
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RISILIENCIA
ORGANIZACIONAL

Atributos de
Contexto

La Herramienta

Principal atributo de la FLEXIBILIDAD ORGANIZACIONAL

Redundantes Rutas Alternativas para lograr Resultados

( é INTERNATIONAL
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RISILIENCIA
ORGANIZACIONAL

Atributos de |
ﬁ =" C-:)

Contexto
Principal atributo del COMPROMISO CON LA FUERZA DE TRABAJO

~ La Herramienta

Comprometidos con la mision de la organizacion y sus Valores

.

F
o

S

U

HIL
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RISILIENCIA
ORGANIZACIONAL

Atributos de
Contexto

La Herramienta

(Y

Principal atributo de las REDES TRABAJOS ORGANIZADAS

e Plan de Medios Para Comunicarse con los Publicos Objetivos

Flexibilidad
organizac.

o INTERNATIONAL
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Las Herramientas

Plan de Evaluacion
y Mantenimiento

Ciclo de
Vida
BCP

Andlisis de
> Impacto
” del Negocio - BIA

Seleccionde la
Estrategia

RACOWIND
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GESTION DE LA .
CONTINUIDAD DEL NEcocio Las Herramientas

Evaluaciéon
Yy

Standar : BS-25999 Mantencién
ISO 22301

Ciclo De
Vida
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GESTION DE LA .
CONTINUIDAD DEL NEcocio Las Herramientas

Evaluacion

Yy
Mantencion

Que Puede causar una
Interrupcién o fallay
en qué procesos /
Actividades Criticos

Ciclo De
Vida

Estrategia de

weracién Standar : BS-25999 - ISO 22301
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GESTION DE LA .
CONTINUIDAD DEL NEcocio Las Herramientas

Evaluacion

Yy
Mantencion

Ciclo De e

ual es el impacto

Vida De la Interruzcién
NS

Estrategia de

Recuperacién Standar : BS-25999 - ISO 22301
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GESTION DE LA .
CONTINUIDAD DEL NEcocio Las Herramientas

Evaluacion

Yy
Mantencion

Ciclo De
Vida
NS
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GESTION DE LA .
CONTINUIDAD DEL NEcocio Las Herramientas

Evaluacion

Yy
Mantencion

Como se recuperan
Las Operaciones
Detalle de quien cdmo

Ciclo De

Standar : BS-25999 - ISO 22301

INTERNATIONAL . 15 ¥ 16 DE SEPTIEMBRE 2016 - SANTA MARTA . COLOMBIA
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GESTION DE LA .
CONTINUIDAD DEL NEcocio Las Herramientas

Es factible aplicar este Evaluacién
Plan y sus medidas Yy
Lecciones Aprendidas Mantencién

Ejercicios de Simulacién

Ciclo De
Vida

Estrategia de

weracién Standar : BS-25999 - ISO 22301
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EL ESCENARIO




LA ORGANIZACION El Escenario

SEGURIDAD ESTRATEGICA CORPORATIVA



El Escenari

LA ORGANIZACION

oo oua

I
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Pt

O L= Y
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% é ﬁ 3= Comunidad

= [ronteras

REDARQUIZADA



LA ORGANIZACION El Escenario

' Propésito

= Retorica

REDARQUIZADA

CCCCCC
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- == Colaboracion

o -~
N >
N
7

|
V = Competencia

. REDARQUIZADA

(5]
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LA ORGANIZACION El Escenario

¥ o
_—

Pl
(AR WD

.= Innovacion

mm [\iedos

REDARQUIZADA
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LA ORGANIZACION E“ E@@@@@[ﬁﬁ@

A J Influencia
6". = O\ |

mmm Ay toridad

REDARQUIZADA
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LA ORGANIZACION El Escenario

 Emergencia

mmm Planificacion

ACOWIND
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= Control

REDARQUIZADA



LA ORGANIZACION El Escenario

Para Qué estan Uds. Aqui.... ...En este Congreso....?
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LOS PROEESIONALES El Escenario

LIDERAZGO
HORIZONTES TECI[\;E)LLC;GIAS
EMERGENTES r

r.*
ar G

NFORMACION
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. 0 Qt ;
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LOS PROFESIONALES El Escenario

38.000
MIEMBROS

38
CONSEJOS
Consultivos
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MATERIAL DE REFERENCIA PCI g.g??w: PSP
En Espanol

El Manual Proteccidon Material de referencia
de Activos

Los Estandares
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http://www.asisonline.lat/

LA ORGANIZACION o
v El Escenario

LOS PROFESIONAES

Compartir...
...Ccrea Valor...
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Advancing Security Worldwide"
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REFLEXIONES FINALES

Si Resolvemos los Problemas del MANANA
Con las Herramientas de AYER
Tendremos los Problemas de HOY




REFLEXIONES FINALES

EDUQUESE
EMPODERESE

COLABORE
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Si la seguridad es RELATIVA...
...el dano es ABSOLUTO!!!
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